@

TUBITAK

Tuarkiye Bilimsel ve Teknolojik Aragtirma Kurumu
BILISIM SISTEMLERI KULLANIM KURALLARI

A - AMAG

Bu metnin amaci, TUBITAK bilisim sistemlerinin kullaniminda guvenlik,
sorumluluk ve kigisel bilgilerin gizliligi ilkelerinin gozetilmesini saglamaktir. Metinde,
sistemlerin kullaniminda kabul edilebilir olan ve olmayan davraniglar siralanmakta ve bu
davraniglar gerektiginde érneklerle aciklanmaktadir.

B - KAPSAM

Burada belirtilen Kurallar, TUBITAK bilisim sistemlerini kullanan Kurum
calisanlari gegici gorevliler ve Kurum bilgi varliklarina erisim izni verilmis diger kurum,
kurulus ve sirket calisanlari dahil olmak Uzere butin kullanicilar icin gecerlidir. Bu
metinde gecen “bilgisayar sistemleri”, “bilisim sistemleri”, “bilgisayar kaynaklari” gibi
terimler; TUBITAK a ait biitiin yazilim, donanim, veritabani, iletisim altyapilari ve benzeri
diger sistemlere karsilik gelmektedir.

Bu metinde yer alan Kurallar yasal dizenlemeleri icermez. Bu nedenle Tubitak
bilisim sistemlerinin kullanan tim kullanicilar bilisim ve iletisimle ilgili yararlikteki 5651
saylli internet “Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla
islenen Suclarla Micadele” kanunu basta olmak Uzere bitiin yasal mevzuata uygun
davranmakla yukdmladarler.

C - KULLANICILARIN YUKUMLULUKLERI

TUBITAK bilisim sistemleri kullanicilari agsagidaki Kurallar ile tanimlanan hak ve
sorumluluklara sahiptir. Kigisel bilgisayarindan Kurumun ag altyapisini kullanan
kullanicilar da bu kurallara uymak durumundadir.

TUBITAK'In bilisim sistemlerine erisim hakki Kurum calisanlarina burada
belirtilen Kurallara uygun davranmalari kaydiyla verilir. Koétlye kullanim; haklarin
kisitlanmasi, disiplin islemleri ve is Kanununda belirtilen hukuki stireglerin baglatiimasina
yol acabilir.



C - 1. Diiriist Kullanim ve Bildirim

TUBITAK bilisim sistemlerini kullanan kullanicilar, ag, islemci, veritabani ve
programlar gibi ortak kullanilan bilisim sistemleri kaynaklarini kullanirken mantikl,
sorumlu ve etik davranmali ve bu sistemlerde yer alan veri ve dokumanlarin Kuruma
ve/veya Kurum igerisindeki bir gruba/kisiye ait oldugunun farkinda olmalidirlar.

TUBITAK bilisim sistemleri lizerinden yapilacak olan her tiirlii talep ve destek
basvurusu, http:/istalep.tubitak.gov.tr adresinden erisilebilen is Talep Sistemi izerinden
yurutilmektedir. Taleplerin dogru sekilde sonuclandiriimasi ve her tirll veri ve zaman
kaybini 6nlemek amaciyla, taleplerin agiklama kisminin detayl sekilde doldurulmasi ve
bu suretle ilgili teknik personelin dogru/eksiksiz bilgilendiriimesi kullanicilarin
sorumlulugundadir.

TUBITAK bilisim sistemlerini olusturan donanim ve yazilim unsurlari, givenlik,
performans, fiziksel kisitlar ve benzeri kriterler g6z 6niinde bulundurularak planlanmis ve
yapilandiriimistir.  Kullanicilar, zaman iginde dogabilecek altyapi ve donanim yer
degisikligi ya da kapasite artirirmi gibi ihtiyaglarini ilgili teknik personele bildirmekle
yukimlUdur. Yer degisikligi ya da kapasite artirimi, belirtilen kriterleri saglamasi
durumunda yalnizca ilgili teknik personel tarafindan gergeklestirilebilir.

Kullanicilar, TUBITAK bilisim sistemlerinin giivenligi konusunda tehdit olugturan
durumlarda, ilgili teknik personele tehdidi ortadan kaldirmaya yonelik her konuda destek
olmak ve talep edildigi durumlarda kullanmakta olduklari sistemleri kontrol i¢in derhal
ilgili bilisim teknik personeline teslim edilmekle yukumludur.

Burada yer alan kurallarin ihlalinden siphelenildigi takdirde veya herhangi bir
guvenlik aciginin fark edilmesi durumunda vakit kaybedilmeden ag ve sistem yoneticileri
bilgilendirilmelidir. E-Posta ile yapilacak bildirimlerde sdestek@tubitak.gov.tr adresi
kullaniimalidir.

C - 2. Kullanici Hesabinin Giivenligini ve Gizliligini Koruma

Kullanicilar, sahibi olduklari kullanici hesaplari kullanilarak yapilan tim
islemlerden sorumludurlar. Bu ylzden, bu hesaplarinin glivenligi son derece énemlidir.
Bu guvenlik, en basta saglam bir parola secimiyle baslar. Bu parolanin gizliliginin
korunmasi ve dizenli araliklarla degistiriimesi son derece 6nemlidir. Glvenli parola
olusturma konusunda dikkat edilmesi gereken temel kriterler asagida siralanmistir.

a) Parolalarda buyik ve kiglk harfler, rakam ve karakter kombinasyonlari birlikte
ve i¢ ice kullaniimaldir.

b) Parolalar en az sekiz haneden olugsmalidir.

c) Parolalar, herhangi bir dilde anlamli sézcikler, kisisel bilgi, ikilemeler,
kisaltmalar, 6zel isimler ya da dnemli bir tarih gibi kolay tahmin edilebilecek
yapilarda olmamali ve bu sekilde sifre kirma saldirilarina dayanikh olmalidir.

d) Klavye tus yerlesim diziliglerini takip eden ya da benzeri bir sistematige gore
belirlenmemis ve ko6t niyetli kisiler tarafindan goézle takip edilerek kolayca
ezberlenemeyecek parolalar segilmelidir.

e) Parolalar bagkalari tarafindan erigilebilecek herhangi bir yerde yazili olarak
saklanmamalidir.
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f) Parolalar, alti (6) aydan daha uzun olmayan periyotlarda dizenli olarak
degistiriimelidir.

Kullanicilar, ag ve sistem yoneticileri tarafindan kendilerine tahsis edilen
elektronik posta hesabi sifrelerini https://webmail.tubitak.gov.tr adresi altinda yer alan
sifre degistirme baglantisi kullanilarak degistirebilirler. Bir kullaniciya ait hesabin
baskalari tarafindan izinsiz kullandigindan stphelenilmesi durumunda, parola derhal
degistiriimeli ve bu durum ag ve sistem yoneticilerine bildiriimelidir. E-Posta ile yapilacak
bildirimlerde sdestek@tubitak.gov.tr adresi kullaniimalidir.

C - 3. Fikri Haklara Sayqi

Kullanicilar, TUBITAK bilisim sistemlerini kullanirken her tirlii fikri hakka saygi
gOstermekle yukamltdurler. Telif hakki ibaresi agik bir gsekilde bulunsun veya
bulunmasin bagkasina ait olan higbir calisma, sahibinin bilgisi ve/veya izni olmaksizin
TUBITAK bilisim sistemleri araciliyiyla kopyalanamaz ve/veya dagitimaz. Elektronik
ortamdaki bazi belge, veri ve benzeri dosyalarda, kullanim hakki konusunda belirsizlik
bulunabilir. Béyle durumlarda kullanicilar kendilerine ait olmayan herhangi bir eserin, bir
baskasina ait oldugunu bilmeli ve o kisinin fikri haklarina saygi duymalidir.

C - 4. Uygunsuz / Kanun Disi iletisim

iftira, zarar verici icerik, taciz, yalan, tehdit mesaji gibi yollarla yapildiginda
kanunsuz veya uygunsuz olan herhangi bir iletisim, bilisim sistemleri araciligiyla
yapildiginda da esit 8lgiide kanunsuz veya uygunsuzdur. TUBITAK bilisim sistemleri,
hicbir sekilde mevzuata ve Kurum politikalarina aykiri sekilde kullanilamaz.

C - 5. Yazilim Kullanimi

Kurum binyesinde kullanilan yazilimlarin tamami telif hakki yasalarina uymak
zorundadir. Kurum tarafindan lisanslanmigs ya da Kuruma ait yazilimlarin izinsiz
¢ogaltilmasi, lisanssiz yaziiim kullaniimasi, bu tir yazilimlarin Kurum bilisim altyapilari
kullanilarak iletiimesi ve barindiriimasi yasaktir. Kullanicilar, Kurum bilisim sistemleri
Uzerinde calistirilan tim yazilimlarin Bilisim Mudurligu tarafindan saglandigindan ya da
bilgisi dahilinde kullanildigindan emin olmalidir. Yeni bir yazilima ihtiya¢ duyuldugunda
is Talep Sistemi Uzerinden gerekli bagvuru yapilmal, kullanilmakta olan yazilimin
kurallara uygunlugu konusunda stphe duyulmasi durumunda ydestek@tubitak.gov.tr
adresinden yazilim destek grubuna bilgi verilmelidir.

C - 6. Kaynaklarin Sorumlu Paylasimi

Hafiza, islemci, disk alani, veritabani ve internet erisimi gibi batin kullanicilarin
ortak kullanimina tahsis edilmis kaynaklar paylasilan kaynaklardir.

Herhangi bir sistemin veya agin kaynaklarini yogun bir sekilde kullanmak
suretiyle bagkalarinin galismalarini engellemek veya yavaslatmak kabul edilemez bir
davranistir. Disk alani sinirlamasi bulunmayan bir sistemin diskinin, sistemin internet
veya yerel ag bant genisliginin yogun bir sekilde kullanimi, sistemi kullanilamaz hale
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getirebilecek veya performansini ¢gok dislirecek hareketler buna érnek olarak verilebilir.
Baslangi¢c seviyesindeki kullanicilar, hangi hareketlerin “yogun kullanim” oldugunun
farkinda olamayabilirler. Fakat, bir sistem yoneticisi tarafindan uyarildiktan sonra, bu tur
kullanicillar da ortak kaynaklarin kullanimi konusundaki hareketlerinden sorumlu
tutulurlar. Ihtiyaglarin yogdun kullanim gerektirip gerektirmegi konusunda tereddiitte
kalinmasi halinde ag ve sistem yoneticileriyle gorigulmelidir.

C - 7. Kisisel Kullanim

TUBITAK calisanlari, bilisim kaynaklarini éncelikli olarak giinlik resmi gérevlerini
yuritmek igin kullanmalidirlar. Calisanlarin bu kaynaklari e-posta, bankacilik, vs. gibi
kisisel igler icin “Kaynaklarin Sorumlu Paylagimi” bdéliminde konulan sinirlamalar
cercevesinde kullanmalari da mimkunddar.

TUBITAK, bilisim sistemlerinin kisisel kullanimini kisittama veya engelleme
hakkini  sakh tutar. Kisisel kullanim konusunda akla takilabilecek sorular
sdestek@tubitak.gov.tr araciligiyla sorulabilir.

C - 8. Uyqunsuz Kullanim

Asagida sayilan fiiller uygunsuz kullanim niteligindedir;

a) Yetkisinin olmadigi bir bilgisayar sistemini kullanmak, ag Uzerinde “acik kapi
taramas|” gibi, ag1 yavaslatici faaliyetlerde bulunmak veya ag trafigini dinleyerek
yetkisi diginda veriye erismek.

b) Kuruma ait verilerin tutuldugu, dizenli yedeklemesi yapilan ortak alanlara film,
mizik gibi sahsi dosyalar koymak ya da bu alanlarda Kuruma ait verilerin
mikerrer kopyalarini tutmak suretiyle sunucularin yikini arttirmak, yedekleme
isleminin yapillamamasina sebep olmak.

c) Kendi kimligini saklamak veya baskasinin kimligini kullanarak hareket etmek
(yalanci e-posta gdénderimi gibi).

d) Kisiye tahsis edilmis kullanici hesaplarini ortak kullanmak ve parolalari
baskalariyla paylasmak.

e) Bir bagkasinin kullanici hesabini, dosyalarini veya verilerini izinsiz olarak
kullanmak veya sistemdeki hizmete 6zel ve Ustl glvenlik gerektiren bilgiyi disari
sizdirmak.

f) Bir baskasinin bilgisayarinda bulunan herhangi bir veriyi silmek veya degistirmek,
acik bir sekilde paylasilanlar (internet sayfalari gibi) disinda, bir bagkasina ait
verileri veya dosyalari okumak.

g) Kullanicilarin parolalarini tahmin etmek, kirmaya calismak veya diger yollarla
(parola kaydeden programlar vasitasiyla) parola ele gegirmek.

h) Sistemlerin glvenligini delmeye calismak(uygulamalar araciligiyla sahip
olunmayan yetkileri elde etmek).

i) Diger kullanicilarin hakki olan erisimlerini engellemek (yodun dosya transferi
veya e-posta bombalamasi gibi yollarla)

j) Virus, solucan, truva ati gibi baskalarinin galismalarina veya verilerine zarar
verecek programlar yaymak.

k) Kigilere, gruplara veya listelere e-posta yoluyla ticari amacgh reklamlar
géndermek.

I) Cikar amaci tasiyan ve/veya ihtiyac disinda buyidk miktarda aliclya e-posta
goéndermek.
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m) TUBITAK biinyesinde saglanan servisleri disari satmak.

n) TUBITAK biinyesindeki verilere Kurum disindan izinsiz ve uygunsuz erigim
saglayacak bir sistem kullanarak Kurumun bilgi guvenligini riske atmak.

o) Baska sahislari incitecek veya taciz edecek e-posta yollamak.

p) Bilisim sistemlerini kullanarak yasalara aykiri herhangi bir davranista bulunmak

( 6rnegin; bilisim sugclari, telif haklarini ihlal vs.)

g) Bilisim sistemlerini ahlak kurallari ile is ahlakina aykiri amag ve/veya sekillerde
kullanmak, kumar oynamak;

r) TUBITAKa ait bilisim sistemlerine kasitl olarak ya da ihmal sonucu zarar
vermek, degistirmek, kasitli olarak ya da ihmal sonucu sistemin performansinin
yavaslamasina veya durmasina sebep olmak.

s) Yetkisiz veya izinsiz olarak TUBITAK'a ait herhangi bir donanimi ya da yazilimi
Kurum disina g¢ikartmak.

t) 5651 sayili kanunda erisiminin engellenmesi dngorilen suclari kapsayan igerikli
sitelere erismek, bu kapsamdaki yayinlart TUBITAK bilisim sistemleri (izerinde
barindirmak, sunmak, sunulmasini saglamak.

Uygunsuz kullanim, yukarida sayilan fiilleri kapsamakla birlikte, bunlarla sinirh
degildir. Bunlar disindaki herhangi bir davranisin uygunlugu konusunda tereddut
edilmesi halinde sdestek@tubitak.gov.tr adresinden destek alinabilir.

D - YAPTIRIMLAR

Burada sayilan kurallarin disinda hareket edilmesi halinde TUBITAK, idari,
hukuki ve/veya cezai yaptirrm uygulama yoluna gidebilir. Disiplin cezasi uygulanmasi
gerektiren durumlarda yiiriirliikteki Toplu is Sézlesmesi ve TUBITAK insan Kaynaklari
Yonetmeligi esas alinir. Disiplin sorugturmasi sonucu uygulanacak yaptirrmin
belirlenmesinde uygunsuz davranigin buyukligd, bu davranista bulunan kisinin amaci ve
ceza gegmisi gbz énunde bulundurulur.
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