TURKIYE BILIMSEL VE TEKNOLOJIK ARASTIRMA KURUMU
BIiLGI iSLEM DAIRE BASKANLIGI
CALISMA USUL VE ESASLARI

BIRINCI BOLUM
Amac ve Kapsam, Dayanak ve Tanimlar

Amag¢ ve kapsam

MADDE 1- (1) Bu Usul ve Esaslarin amaci, Tiirkiye Bilimsel ve Teknolojik Arastirma
Kurumu (TUBITAK) Bilgi islem Daire Baskanligmin kurulus, gérev, yetki, calisma usul ve
esaslarini diizenlemektir.

(2) Bu Usul ve Esaslar, Daire Baskanliginin bilisim teknolojilerinin gelistirilmesi, bilisim
altyapilarinin olusturulmasi ve idame ettirilmesi faaliyetlerine iliskin her tiirlii is ve islemlerini
kapsar.

Dayanak

MADDE 2 - (1) Bu Usul ve Esaslar, 17/07/1963 tarihli ve 278 sayili Tiirkiye Bilimsel ve
Teknolojik Arastirma Kurumu Kurulmasi Hakkinda Kanunun 4 iincii maddesine dayanilarak
hazirlanmstir.

Tanimlar
MADDE 3 - (1) Bu Usul ve Esaslarda gegen;

a) Baskan: TUBITAK Baskanini,

b) Baskanlik: TUBITAK Baskanlik Birimlerini,

¢) Daire Baskanlig:: Bilgi Islem Daire Baskanligina,

¢) Daire Baskant: Bilgi Islem Daire Bagkanini,

d) Kurum: Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu (TUBITAK)’ nu,
ifade eder.

IKINCI BOLUM
Organizasyon Yapisi ve Gorevler
Daire Baskanhginin organizasyon yapisi

MADDE 4 - (1) Daire Baskanliginin gorev ve yetki alanma giren tiim faaliyetleri
asagidaki miidiirliikler tarafindan yiirtitiiliir:

a) Is Uygulamalar ve Yazilim Gelistirme Miidiirliigii.

b) Sistem ve Isletim Miidiirliigii.
c) Bilgi Giivenligi Midiirligii.
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(2) Daire Baskanliginin organizasyon yapisi, temel yetki ve sorumluluk dagilimini, hesap
verebilirligi ve uygun raporlama iligkisini gosterecek sekilde olusturulmustur.

Daire Baskanhginin gorevleri
MADDE 5 — (1) Daire Baskanliginin gorevleri asagida belirtilmistir:

a) Bagkanligin ihtiyag duydugu bilisim yazilimlarini ve donanimlarini tespit etmek ve
temini i¢in gerekli koordinasyonu saglamak.

b) Baskanlik internet ve intranet altyapilarin1 olusturmak, internet ve erisim
teknolojileriyle ilgili gelismeleri ve caligmalari takip etmek.

c) Kurum politika ve stratejileri dogrultusunda Baskanligin bilgi islem teknolojileri
ihtiyaclarini belirlemek ve planlamak.

¢) Kurum iginde elektronik belge yoOnetim sistemi ve kurumsal kaynak planlamasi
hizmetini kurmak ve isletmek.

d) Baskanlik tarafindan sunulan hizmetlerin vatandaglara elektronik yollarla
ulastirilmasina iligkin gelismeleri ve ¢alismalar1 planlamak ve yiiriitmek.

e) Daire Baskanligi altindaki miidirliikklerin bilisim faaliyetlerini devam ettirmek igin
ihtiya¢ duyduklar1 dokiimantasyonlar1 ve dokiimantasyon standartlarini hazirlamak.

f) Bagkanlik is birimleri ve Bilisim Sistemleri igin siire¢ tasarimi, siireglere ait
istatistiklerin ~ ¢ikarilmasi, talep yoOnetimi, etkinlik ve egitim organizasyonlarinin
koordinasyonunu yapmak.

g) Uygulama yazilimlarinin performans ve kalite Olgiitlerinin standartlara uygunlugunu
denetlemek.

g) Bilgi giivenligi kapsamindaki ¢alismalarla ilgili denetleme ve raporlama faaliyetlerini
yiiriitmek.

h) Bilim, teknoloji ve yenilik politikalari kapsaminda o6lgiim ve degerlendirme
caligmalarina yardim etmek.

1) Kurumun bilgi islem faaliyetlerinin koordinasyon i¢inde yiiriitiilmesini saglamak.

i) Baskan tarafindan verilen diger gorevleri yerine getirmek.

(2) Birinci fikranin (1) bendinin kapsami Bagkan tarafindan belirlenir.

Is Uygulamalar: ve Yazilim Gelistirme Miidiirliigiiniin gorevleri
MADDE 6- (1) Is Uygulamalari ve Yazilim Gelistirme Midiirligiiniin gérevleri asagida
belirtilmistir:

a) Baskanligin ihtiyaglar1 i¢in yazilim gelistirmek, bu konularda arastirma yapmak,
standartlar1 belirlemek ve gerekirse paket yazilim satin alma onerilerinde bulunmak.

b) Yazilim teknolojisini, yazilimlarin siiriimlerini ve yeni siirimleri takip etmek,
Bagkanlikta uygulanabilirligini aragtirmak, gerekli olmasi halinde mevcut yazilimlarin yeni
stirimlerinin temini ile ilgili calisma yapmak, bu konuda yazilim teknolojilerini takip ederek
raporlar hazirlamak.

€) Mevcut yazilim ve uygulamalarda birimlerin ihtiyag ve talepleri dogrultusunda yazilim
giincellemesi yapmak, uygulama yazilim programlar ile ilgili istek ve onerilere iliskin talepleri
¢Ozlime kavusturmak.
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¢) Daire Bagkanliginin sorumlulugunda gelistirilen her tiirlii uygulama yazilimlarinin veya
gelistirilen yazilim ve programlarin kullanima agilmadan once ilgili Birimlerle birlikte koordineli
olarak “Program Testlerini” yapmak/yaptirmak.

d) Is uygulama yazilim programlar1 icin kullanici tanmimlamak, yetkilendirmek, dis
kullanicilara destek vermekte kullanilacak dokiiman ve materyallerin hazirlanmasinda katkida
bulunmak, gelistirilen yazilimlara iligkin kullanict ve yonetici dokiimanlar1 hazirlanmasina
katkida bulunmak ve bunlarla ilgili egitim programlar1 diizenlemek.

e) Bilgi sistemlerinin kurulmasi ve ¢alismasi igin gerekli yontemleri belirlemek,
gelistirilmesi ya da gilincellestirilmesi i¢in bilgi toplamak, ihtiyaclar1 belirlemek ve kullanici
sayisini ve is ylkiinii tespit etmek.

f) Bilgi sisteminde ortak kullanilacak kod tablolarmi olusturmak, kiitiik yapilarint kayit
diizeyinde olusturmak; anahtar, indeks ve Kkiitiikkler arasi iligkilerin tanimlarin1 hazirlayip
belgelemek, program mantiklarini tasarlamak, bilgi islemek i¢in gerekli olan program akis
semalarini ve alt programlar1 hazirlamak/hazirlatmak.

g) Bilisim teknolojisinin getirdigi yenilikleri kullanmaya yonelik olarak aragtirmak ve
takip etmek.

g) Is uygulama yazilimlarinin dogrulama ve kullanilabilirlik testlerinin yiiriitiilmesi
faaliyetleri yerine getirmek.

h) Yazilim gelistirme asamasinda karsilasilan sorunlar ve bulunan ¢oziimler ile ilgili
bilgileri igeren bir veri taban1 olusturmak.

1) Midiirlik ¢alisanlariin bilgi ve deneyimlerini artirmaya yonelik ileriye doniik
planlamalar yapmak, projeler gelistirmek ve uygulamaya gegirmek.

1) Gorev alanina giren konulara iliskin teknik sartnameleri hazirlamak.

J) Diger mudirliikler ve birimlerle ortak g¢alismalarda gerekli is ve islemleri yerine
getirmek.

k) Daire Bagkani tarafindan verilen diger gorevleri yerine getirmek.

Sistem ve Isletim Miidiirliigiiniin gorevleri
MADDE 7- (1) Sistem ve Isletim Miidiirliigiiniin goérevleri asagida belirtilmistir:

a) Bagkanligin bilgisayar donanim ihtiyact ve talepleri dogrultusunda ileriye doniik
planlamalar yapmak, projeler gelistirmek ve uygulamaya gegirmek.

b) Baskanlik birimlerine ait donanimlarin diizenli olarak ¢alismasini garanti altina almak
icin Onlemler almak, kullanicilar1 uyarmak, arizali donanimlarin 6ncelikle garanti kapsaminda
arizalarin giderilmesini saglamak; periyodik bakimlar uygulayarak, kullanilan donanimlarin
ekonomik dmriinii uzatmak, ekonomik dmriinii kaybeden donanimlarin tespitini yapmak.

c¢) Baskanliga ait binalardaki kablo altyapisinin kurulumunu ve isletilmesini saglamak.

¢) Bagkanlik personelinin ¢alismasinda ihtiyag duydugu e-imza kartlarinin teminini
saglamak.

d) Baskanlik birimlerinin son kullanici cihazlarina iligkin teknik konuda gelen taleplerini
degerlendirmek, destek olmak.

e) Baskanlik bilgi islem sistemleri dahilinde ¢aligmakta olan sunuculari yonetmek ve
stirekli calistirilmasini saglamak.
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f) Bilgi sistemlerinin giivenligi ve denetimini saglayacak yontemleri tanimlamak ve
tasarlamak, biitiinliigiinii temin i¢in, tam, dogru ve verimli bilgisayar programlar1 gelistirmek,
denetlemek ve belgelemek.

g) Baskanligin bilgi islem sistemlerini belirlemek, tasarlamak, gelistirmek ve kurulus
caligmalari i¢in gerekli yontemleri tanimlamak ve yiiriitmek.

g) Bagskanlik isletim sisteminin kurulu sistemlerinin gilivenli ve sorunsuz bir sekilde
caligmast i¢in gerekli onlemleri almak, sorunlara aninda miidahale etmek, gelismeleri i¢in
caligmalarda bulunmak ve isletim sisteminin yeni teknolojilere uyumunun saglanmasi hususunda
Daire Bagkanligina gelistirme ve degistirme Onerileri sunmak.

h) TUBITAK birimleri ve kamu kurum ve kuruluslar ile giivenli iletisim altyapisi tesis
etmek.

1) Mevcut ya da planlanan aglarin kullanimini incelemek, yeterli kapasite ve yetenekte
caligsmasini saglamak, gerekli goriilen yerlerde iyilestirmeler yapmak.

i) Periyodik olarak ag, sistem ve yazilimlarin agiklarinin tespiti ve onlemleri i¢in gerekli
raporlart hazirlamak.

j) Kullanict profilinin belirlenmesi ve yeni kullanicilarin aga dahil edilmesi amaciyla ilgili
birimlerle koordineli ¢alismak.

k) Baskanlik bilgi islem sistemlerinin veritabanini tasarlamak, bakimini yapmak,
denetlemek; yeni ya da degistirilmis sistemlerin bilgi gereksinimlerini incelemek ve veritabani
tanimlamalarin1 geligtirmek.

1) Veritaban1 modelinin ve ¢alisacagi ortamin tespitini yapmak, veritabani biitiinligiinii ve
gizliligini saglamak i¢in kontroller koymak ve bunlara uyulmasini saglamak.

m) Veritabani yonetim sisteminde kullanicilar ve kullanicilara ait yetkileri tanimlamak,
degistirmek ve kaldirmak.

n) Veritabani tizerindeki darbogazlari, disk iizerindeki fiziksel alan taleplerini ve diger
gereksinimleri tespit etmek, veritabaninin verimliligini arttirmak i¢in gereken onlemleri almak ve
onermek.

0) Baskanlik bilgi islem sistemlerinin veri tabanlarinda yer alan bilgileri tanimlanan yetkili
kisilerin gorecegi bicimde rapor, analiz, tablo, grafik vb. bicimlerde is zekas: sistemleri lizerinde
sunmak; is zekasi rapor, analiz ve tablolarinin idamesini saglamak.

0) Elektronik Belge Yonetim Sisteminin (EBYS) sorunsuz bir bi¢cimde isletilmesini ve
kamu kurum ve kuruluglari ile entegrasyonunu saglamak.

p) Gorevleri ile ilgili diger birimlerle koordinasyonu saglamak, uygulamada c¢ikan
sorunlar1 gidermege yonelik tedbirler almak.

r) Midirlik ¢alisanlarinin bilgi ve deneyimlerini artirmaya yonelik ileriye doniik
planlamalar yapmak, projeler gelistirmek ve uygulamaya gecirmek.

S) Gorev alanina giren konulara iliskin teknik sartnameleri hazirlamak.

s) Diger midiirliikler ve birimlerle ortak ¢aligmalarda gerekli is ve islemleri yerine
getirmek.

t) Daire Bagkani tarafindan verilen diger gorevleri yerine getirmek.

Bilgi Giivenligi Miidiirliigiiniin gorevleri
MADDE 8- (1) Bilgi Giivenligi Miidiirligiiniin gérevleri asagida belirlenmistir:
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a) 11 Kasim 2013 tarih 28818 Sayili Resmi Gazete’de yayinlanan “Siber Olaylara
Miidahale Ekiplerinin Kurulus, Gorev ve Calismalarina Dair Usul ve Esaslar Hakkinda Teblig”
uyarinca ve bu tebligde yer alan gorevleri yerine getirmek.

b) Baskanlik sistem altyapisindaki kaynaklara yetkisiz kisilerin erisimini engellemek,
bilgilerin degistirilmesi veya bozulmasini Onleyici tedbirler almak, kesintisiz bir bigimde
kullanima hazir halde tutulmasini saglamak.

c) Giivenlik agiklar1 kullanilmak suretiyle bir zarar dogmadan dnce giivenlik zafiyetlerine
iliskin giivenlik testleri yapmak; alinan her tiirlii 6nleme ragmen yine de bir giivenlik ihlali
yaganmasi engellenememisse Sistem iizerinde sorumlularin tespit edilebilmesi saglamak
amaciyla sistem iizerindeki hareket ve islemlerin loglanmasini, analiz edilmesini ve giivenlik
ihlallerine iliskin delillerin toplanmasini saglamak.

¢) Bagkanligin bilgi varliklarini i¢erden veya disaridan gelebilecek ve kaza ile veya kasten
olusabilecek biitiin tehditlere karsi korumak maksad: ile Bilgi Giivenligi Yonetim Sistemi
(BGYS) kurmak ve calistirmak.

d) Bagkanlik personeli tarafindan uyulmasi gereken uygulanacak giivenlik politikasini
olusturmak, glivenlik standartlarini belirlemek ve giincel tutmak.

e) Bilisim sistemleri {izerinde uygulanacak giivenlik kontrollerinin planlanmasina,
hazirlanmasina ve uygulanmasma iliskin c¢aligmalar1 yonetmek, uygulanmasini saglamak,
uygulandiginin denetim ve takibini yapmak.

f) Baskanligin bilgi giivenligi ile ilgili analiz ve inceleme ¢alismalarini yiiriitmek.

g) Gorev alanina giren konulara iliskin teknik sartnameleri hazirlamak.

g) Midirliik calisanlarmin bilgi ve deneyimlerini artirmaya yonelik ileriye doniik
planlamalar yapmak, projeler gelistirmek ve uygulamaya gegirmek.

h) Diger mudiirlikler ve birimlerle ortak ¢alismalarda gerekli is ve islemleri yerine
getirmek.

1) Daire Bagkani tarafindan verilen diger gorevleri yerine getirmek.

Yiirirlik
MADDE 9 - (1) Bu Usul ve Esaslar Bilim Kurulu tarafindan kabul edildigi tarihte
yiriirliige girer.

Yiiriitme
MADDE 10 - (1) Bu Usul ve Esaslar TUBITAK Baskani tarafindan yiiriitiiliir.

Kabul edildigi Bilim Kurulu Karari Yiiriirliige Giris Tarihi

Bilim Kurulu'nun
04/07/2015 tarih ve 244 sayili 04/07/2015

toplantisi
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