1511 — ONCELIKLI ALANLAR ARASTIRMA TEKNOLOJi GELISTIRME VE YENILIK
PROJELERI DESTEKLEME PROGRAMI

MOBIL iLETiSiM CAGRI DUYURUSU

1. Cagri Kodu

1511-BiT-2013-Mi-02

2. Gagni Bashgi

Mobil iletisim sistemleri i¢in akilli cihaz ve uygulamalarinda gilivenlik

3. Gagn Gerekgeleri ve Amaglar

Akilli cihaz olarak tanimlanan ses iletiminin yaninda kullanicilara yeni nesil servisler sunan terminaller
yaygin olarak kullaniilmakta ve gilin gectikce bu cihazlarin sayisi artmaktadir. Bu trendin sonucu olarak
mobil cihaz kullanici sayisi kablolu hat sayisinin oldukga Gzerindedir. Kullanici sayisinin artmasi ve mobil
cihazlarin sagladigi servislerin yayginlasmasiyla birlikte glivenlik 6nemli bir konu haline gelmistir.

Mobil cihazlarda kullanilan c¢esitli kriptografik algoritma ve protokollerin  mobil iletisim
gereksinimlerine gore uyarlanmasi veya yeniden gelistiriimesi gerekmektedir. Uygulama katmaninda
glvenligi saglayan SCIP, TLS, IPsec gibi protokoller uluslararasi alanda gelistirilmis ve gelistiriimeye
devam etmektedir. Tirkiye’de bu protokoller gesitli triin ve sistemlerde kullaniimaktadir, ancak
Ulkemizdeki sirketler ve arastirmacilar bu standartlasma stireclerine yeterli seviyede dahil degildir. Bu
¢agri kapsaminda mevcut mobil isletim sistemlerinin glivenli hale getirilmesi veya glivenli mobil isletim
sistemlerin yerli olarak gelistirilmesi amaclanmaktadir.

4. Cagri Konu ve Kapsami:

1. Mobil cihazlardaki donanim ve yazihm glvenlik aciklarinin ve olusturduklari risklerin tespit
edilmesine ve giderilmesine yonelik yazilim ve/veya donanim ¢ézimlerinin gelistirilmesi,

2. Mobil cihazlarda kullanilan mevcut isletim sistemlerinin giivenli hale getirilmesi veya yeni glivenli
isletim sistemlerinin (cihaz ve servis yonetim bilesenleri de dahil) gelistirilmesi,

3. Mobil cihazlarda kéticil yazilimlara / uygulamalara ve haberlesme agindan gelebilecek siber
tehditlere karsi glivenlik mekanizmalarinin gelistirilmesi,

4. Mobil iletisim aglarinda ugtan uca veri glivenligini saglayacak kriptografik algoritma, protokol ve
ilgili yonetim merkezlerinin yazihm ve/veya donanim ¢éziimlerinin gelistirilmesi,

5. Mobil cihazlar {zerinde glivenli ve kesintisiz iletisimi mimkin kilan yazihm gelistirme
platformunun olusturulmasi

bu cagri kapsamindadir.




Hedeflenen Ciktilar ve Teknik Ozellikler
Yukarida konu ve kapsami belirtilen alanlardaki yazihm ve/veya donanima yonelik prototip trlnlerin
asagida belirtilen kriterler dogrultusunda gelistiriimesi beklenmektedir.
¢ Kullanim alani ve gizlilik seviyesine goére FIPS 140-2, COMSEC standartlarina veya TEMPEST
kriterlerine uygunluk (kirmizi-siyah ayrimi, kritik agik bilginin fiziksel olarak korunumu, vb.),
e Tasinabilirlik (farkh donanim, operator ve ag altyapilarinda galisabilme),
¢ Var olan gevresel elemanlari desteklemesi (Bluetooth, Wi-Fi, kamera, dokunmatik ekran, vb.),
¢ Gelistirilecek olan glivenli mobil isletim sisteminin sirdirilebilir olmasi,
¢ Modiilerlik (farkli uygulama senaryolarina entegre olabilme),
* Guvenlik isterlerine bagh olarak uygulamalarin giivenli donanim ve/veya givenli mobil isletim
sistemi Gzerinde calisabilmesi,
* Gilvenlik politika yonetim moduliine sahip olmasi,
e Kullanilan glivenlik mekanizmalarinin donanim performans hizmet kalitesini (gecikme, CPU
yiklemesi, bellek kullanimi vb.) hizmet kalitesini bozmamasi.

5. Cagrn Takvimi

Cagri Acihis Tarihi 1 Temmuz 2013
Cagri Kapanis Tarihi 25 Ekim 2013
Proje Oneri Basvuru Tarihleri 2 Eyltl 2013 / 25 Ekim 2013, Saat: 14:00

6. Cagriya Ozel Sartlar

Proje siiresi list siniri : 36 ay*
Proje biitgesi list siniri :2.000.000 TL**
isbirligi yapisi : Kisit yok

Diger hususlar
*: Proje sadece yazilim uygulamalarindan olusuyorsa proje siresi Ust siniri 24 ay olarak
belirlenmelidir.

**. Ortakli projelerde bitge Ust siniri toplam proje bitgesi icin 3.000.000 TL'dir. Ortakh projelerde,
projeyi sunan ortaklarin ¢alisma alanlarinin farkl olmasi kriteri dikkate alinacaktir.

«  Universitelerden ve/veya arastirma merkezlerinden den alinacak teknik danismanliklar proje
degerlendirmesinde dikkate alinacaktir.

e Sadece entegrasyon/montaj iceren pilot uygulama projeleri destek kapsami disindadir.

*  Proje kapsaminda gelistirilen sistemlerin blyuk 6lcekli dogrulama testlerine yonelik kurulumlar
(test sistemi) destek kapsami disindadir. Bu konudaki ihtiyaglar hizmet alimi yolu ile karsilanabilir.

7. irtibat Noktasi

| Duran AKSER 0312 46853 00/3737 duran.akser@tubitak.gov.tr / 1511 @tubitak.gov.tr




8. ilgili Belgeler

e 1511 Oncelikli Alanlar Arastirma Teknoloji Gelistirme ve Yenilik Projeleri Destekleme Programi
Uygulama Esaslari

e 1511 Proje Oneri Basvuru Formu (AGY111-02)

Bu cagri duyurusu TUBITAK 1511 kodlu “Oncelikli Alanlarda Arastirma Teknoloji Gelistirme ve Yenilik
Projeleri Destekleme Programi” uygulama esaslari cercevesinde yapilmis olup, burada belirtilmeyen
hususlar icin uygulama esaslarinda yer alan hiikkiimler gegerlidir.




