TUBITAK-ARDEB
Bilgi Guvenli gi Cagri Programi
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Cagri Metni

1. Genel Cerceve

Artan bilgisayar gticiyle birlikte gtivenlik sistemlerine hem daha karmasik, hem de cesitliligi
yuksek saldirilar yapilmasi s6z konusudur. Gerek algisal, gerekse maddi anlamda 6énemli
tahribata yol acan bu saldirilara karsi, yiksek hesaplama avantajini da kullanan yontemleri
iceren guvenlik savunma mekanizmalarinin geligtiriimesi zorunludur. Korunmasi gereken
bilgi, aga erisimden kimlik sorgulamasina, icerik ¢cdéziimlemesinden iglev guvenligine kadar
tum asamalarda saldirlya ugrayabilmekte, dolayisiyla da savunma mekanizmalarinin tim
bu asamalarda yiksek seviyeli glvenlik saglamasi beklenmektedir. Bilgi Guvenligi — Siber
Guvenlik alanlarinda gucli ve yenilikci AR-GE faaliyetlerini tesvik eden bu cagn ile
donanimsall/yazilimsal/algoritmik calismalarin desteklenmesi, projelendiriimesi ve hayata
gecirilmesi amaclanmaktadir.

2. Amagc ve Hedefler

Bu ca gri kapsaminda;

a) Buatuncul siber guvenlik sistemleri geli  stirilmesi:

» Siber istinbarat Ureten sistemlerin geligtiriimesi,

« Anlik ya da genis zaman araliklarina yonelik, buytk veri temelli kayit analiz ve
cikarim sistemlerinin gelistiriimesi,

» Aglarda paketlerin igeriginden APT, botnet, DDoS, vs. saldirilarin algilanmasina ve
engellenmesine yonelik araclar, yazilimlar, donanimlar gelistiriimesi ve bunlarin
gercek senaryolarda ve pilot testlerde basarimlarinin gésterilmesi,

e Gizliligi koruyucu uzaktan yonetim, uzaktan tehdit algilama ve uzaktan tehdit yok
etme (6rnegin uzaktan anti-viris) sistemlerinin gelistiriimesi,

o Katucul yazilimlarin tespiti ve dnlenmesi,

e Zararlh yaziimlari yéneten komuta kontrol merkezlerinin saptanmasini saglayan
merkezi guvenlik sistemlerinin gerceklestiriimesi,

e Advanced Persistent Threat (APT) saldirilarini tespit edebilecek detayli paket
incelemesi yetenegine sahip ag gecidi elemanlarinin gelistiriimesi,

« Honeypot vb. teknikler kullanilarak, zararli yazilimlari toparlayabilecek, otomatize
statik ve dinamik analiz yapabilecek, otomatize kiimeleme/siniflandirma yapabilecek
sistemlerin geligtiriimesi,

e Botnet turld yazihmlarin ve virlsleri uzaktan saptayan guvenlik yazilimlarinin
geligtiriimesi,

» Sistem guvenligini analiz eden yazilim takimlarinin geligtiriimesi,

b) internet Sistemleri Giivenli gine Yonelik Araclar, Kriptografik Protokoller,
Yazilimlar geli stirilmesi ve bunlarin incelenmesi:

e SSL/TLS protokollerinin  incelenmesi, bunlart  gercekleyen kitiphaneler
geligtiriimesi, var olan veya gelistirilen kitiphanelerin givenlik testlerinin yapilmasi,
gerekirse yeni kriptografik protokoller tasarlanmasi ve bu protokollerin guvenlik
kanitlarinin yapilmasi,

« Parola tabanl, biyometrik veya diger kimlik dogrulama sistemlerinin uctan uca




(sunucu ve kullanici taraflari dahil) gerceklenmesi, guvenlik 6zelliklerinin
gosterilmesi, kétucil yazilim gibi tehditlere karsi guvenligi artirici kimlik dogrulama
cozumleri gelistiriimesi, gerekirse yeni kriptografik protokoller tasarlanmasi ve bu
protokollerin givenlik kanitlarinin yapilmasi,

c) Yaziim glvenli gine ve glvenlik agiklarini bulmaya yonelik araglar
geli stiriimesi:

e Guvenlik aciklari konusunda uzmanlasacak 6zellesmis yazilim givenligi denetim ve
tamir araclari gelistirilmesi. Bu kapsamdaki yazilimlarin yazilimlardaki olasi hatalari
bulmasi, bunlara givenlik notu vererek 6ncelik sirasina koymasi, statik ve dinamik
analizler yapabilmesi,

« Gerek ag guvenligi gerek sistem guvenligi kapsaminda givenlik aciklarini bulmaya
yonelik aracglar gelistirilirken bu araglarin calisan sisteme etkisinin en aza
indirilmesini garanti edecek yazilimlar gelistiriimesi ve pilot testlerle basarimlarinin
gOsterilmesi,

e Yazihmlardaki guvenlik aciklarini yakalayacak program analizi araglarinin
geligtiriimesi

konularinda buttncil siber guvenlik sistemleri, int ernet sistemleri guvenli gine
yonelik araglar / yaziimlar ile yazilim guvenli gine ve yazilim agciklarini bulmaya
yonelik araclar geli stirilmesini amaclayan, performans gereksinimlerini saglayan,
aragtirma Dbile seni yiksek, yenilikgi ve 0zgun projelerin desteklen mesi
hedeflenmektedir.

3. llgili Destek Programi

Bu c¢agri konusu kapsaminda onerilecek projelere “1003-Oncelikli Alanlar Ar-Ge Projeleri
Destekleme Programi” kapsaminda destek verilecektir.

4. (;agrlya Ozel Hususlar

Onerilecek projeler kiiciik, orta veya buyik 6lcekli projeler olarak hazirlanabilir.

* Bu cagr kapsaminda altyapi! olusturmaya yonelik olan projeler desteklenmez ve
proje bitce kalemleri arasinda dengeli bir dagilim olmasi beklenir.

e S0z konusu cagri programinin ARDEB blnyesinde gerceklestigi g6z o6ninde
bulundurularak  calismalarin  bilimsel arastirma niteliginin  de bulunmasi
beklenmektedir. Entegrasyon/montaj iceren pilot uygulama projeleri destek kapsami
disindadir.

e Farkh disiplinlerden arastirmacilarin proje ekibinde gérev almasi ve konunun
disiplinler arasi bir yaklagimla ele alinmasi 6nerilmektedir.

* Orta ve buyuk olcekli projelerin farkli kurum/kuruluslarda yirutilen ve birden fazla
kurumun yer aldigi alt projelerden olugsmasi (bir proje en fazla 1 ana ve 3 alt
projeden olusabilir) ve Universite ile 6zel sektoriin katilimi 6nerilmektedir.

* Ortakl projelerde 0©zel sektorin projeye ayni/nakdi destek saglamis olmasi
gerekmektedir. ilgili destek mektubu 2. Asama proje 6nerisine eklenmelidir.

« Bu cagri programina Onerilecek projelere, yeni kurulan Universitelerden (2006
yihindan itibaren kurulmus Universiteler) proje yuriticisi ve/veya arastirmacilarin
katiliminin saglanmasi tegvik edilmektedir (*).

(*) Bilimsel degerlendirme sirasinda ayni/yaklagsik puan alan proje Onerilerinden belirtilen kosulu
saglayanlara biutce imkanlari da gozetilerek dncelik saglanacaktir.




5. Cagri Takvimi

Asama Cevrimici Ba gvuru Sistemi Elektronik Ba gvuru Ciktisinin
$ Kapani g Tarihi Gonderilmesi Igin Son Tarih*

Birinci A sama 01.04.2016 17:30 08.04.2016 17:30

ikinci A sama 17.06.2016 17:30 01.07.2016 17:30

* Elektronik basvuru ciktisinin islak imzal nishasinin belirtilen tarih ve saate kadar Kurumumuza

ulastiriimasi gerekmektedir.

6. Ek Belgelere Referanslar
» 1003 Destek Programi Web Sayfasi

* 1003 Destek Programi Bilgi Notu

« 1003 Oncelikli Alanlar Ar-Ge Projeleri Destekleme Programi Usul ve Esaslari
* Ulusal Bilim, Teknoloji ve Yenilik Stratejisi (UBTYS) 2011-2016

+ 1003 Proje Onerisi Degerlendirme Formu
« Yasal/Ozel izin Belgesi Bilgi Notu
» Etik Kurul Onay Belgesi Bilgi Notu

7. irtibat Bilgileri

Altu g Cil
Tel 0312 4685300-1227
e-posta altug.cil@tubitak.gov.tr

Betil Ozturk

Tel 0312 4685300-1226

e-posta ozturk.betul@tubitak.gov.tr




